Beschermen van je belangrijkste belangen (TBB’s)- Lijst van alle sectoren

Financiéle belangen Sectoren

Integriteit van financiéle gegevens Accountant

Beschikbaarheid van budgetten en prognoses Administratiekantoor

Vertrouwelijkheid van salarisadministratie Adviesbureau (specifiek financieel advies)
Vertrouwelijkheid van bankgegevens en transacties Belastingadvieskantoren

Financieel adviesbureau

IT-consultancy (data en financiéle softwarebeheer)
Maatwerksoftwarebedrijf

Notariskantoor

Payrollbedrijf

Pensioenadviesbureau

Softwarebedrijf (financiéle software)
Softwareontwikkelingsbedrijf

Uitzendbureau (financieel personeel)

Werving- en selectiebureau (met salarisadministratie)

Voorbeelden van de risico’s per sector bij financiéle belangen

Accountant en administratiekantoor - Directe toegang tot financiéle gegevens en documenten van klanten.
Dit kan leiden tot belastinginspecties en boetes.

Belastingadvieskantoren en financieel adviesbureau - Omgaan met vertrouwelijke financiéle strategieén en
documenten. Vertrouwen van klanten ernstig schaden en leiden tot rechtszaken of boetes van
toezichthouders.

IT-consultancy en softwarebedrijven - Mogelijk toegang tot financiéle software, klantgegevens en databases.
Dit kan leiden tot fraude, verlies van klanten en boetes wegens het niet naleven van regelgeving zoals AVG.
Payrollbedrijf - Vertrouwelijkheid van salarisadministratie en budgettering. Onjuiste salarisbetalingen,
belastingproblemen voor klanten en onvoldoende bescherming van salarisgegevens.

Notariskantoor - Beheer van financiéle transacties en gevoelige gegevens. Onterecht gedeelde documenten
of verlies van belangrijke eigendomspapieren.



Juridische belangen

Sectoren

Vertrouwelijkheid van contracten en overeenkomsten
Integriteit van compliance-documentatie
Vertrouwelijkheid van juridische correspondentie
Vertrouwelijkheid van intellectuele eigendomsrechten

Adviesbureau (algemeen en juridisch)
Advocatenkantoor

Agrarisch adviesbureau (compliance bij milieu- en
landbouwwetten)

Bouwkundig adviesbureau

Brandbeveiligingsadvies (contractuele en wettelijke
verplichtingen)

Cloudbedrijven (opslag van vertrouwelijke juridische
gegevens)

Datacentrumbeheerbedrijf (beheren van juridische data
en contracten)

Detacheringsbedrijf

ICT-bedrijf (beheer en beveiliging van juridische
informatie)

IT-consultancy (juridische documenten en systemen)
Juridisch adviesbureau

Managementadviesbureau

Notariskantoor

Organisatieadviesbureau

Payrollbedrijf

Reclamebureau (intellectuele eigendomsrechten,
contracten met klanten)

Reisbureau (zakelijk) (contracten en overeenkomsten)
Softwareontwikkelingsbedrijf (juridische bescherming
van intellectueel eigendom)

Technologiebedrijven (intellectueel eigendom,
overeenkomsten met klanten)

Uitzendbureau (arbeidsovereenkomsten, naleving van
arbeidswetgeving)

Vergunningsadviesbureau

Webdesignbureau (intellectueel eigendom van
ontwerpen)

Werving- en selectiebureau (arbeidsovereenkomsten en
vertrouwelijkheid)

Voorbeelden van de risico’s per sector bij juridische belangen
Juridisch adviesbureau - Verwerkt contracten, overeenkomsten en leveringsvoorwaarden. Dit kan leiden tot

rechtszaken of reputatieschade.

Uitzendbureau - Arbeidsovereenkomsten bevatten persoonlijke en gevoelige informatie van werknemers.
Onzorgvuldig beheer kan leiden tot schendingen van privacywetten, zoals de AVG.

Agrarisch adviesbureau - Begeleidt bedrijven bij het naleven van milieuwetgeving. Als compliance-
documentatie onvolledig of onjuist is, kan dit leiden tot boetes of intrekking van vergunningen.
Cloudbedrijven — Bedrijven slaan vertrouwelijke e-mails en juridische documenten op in de cloud. Een
datalek kan gevoelige informatie openbaar maken en leiden tot rechtszaken tegen het cloudbedrijf.

Softwareontwikkelingsbedrijf - Ontwikkelt maatwerksoftware voor een klant. Als de broncode wordt gestolen,

kan dit leiden tot verlies van intellectueel eigendom en inkomsten.




Operationele belangen Sectoren

Beschikbaarheid van productieprocessen en -systemen Aannemersbedrijven

Vertrouwelijkheid van logistieke gegevens Aardappelen-, groente- en fruit bedrijven
Beschikbaarheid van supply chain-informatie Accuverkoop en -onderhoud
Integriteit van onderhoudsdocumentatie Afbouwbedrijf

Afvalverwerkingsbedrijf
Agrarisch bedrijf
Agrarische loonwerkers
Airconditioningsbedrijf
Alarminstallatiebedrijf
Ambulancebedrijf
Apotheek
Arbeidsadviesbureau
Architectenbureau
Asfaltbedrijf
Audiovisueel bedrijf
Autobedrijf

Autoberging

Auto demontagebedrijf
Autoleasebedrijven
Autoschadeherstelbedrijf
Autoverhuur
Baggerbedrijf
Baggerwerken
Bakkerijgrondstoffen
Bakkers (zakelijk)
Barriére- en poortinstallateur
Bedrijfskleding producent - importeur
Besturingstechniekbedrijf
Betonbedrijf

Betonboren
Betonmortelbedrijf
Betonreparatiebedrijf
Betonstaalvlechtbedrijf
Bewakingsbedrijf
Bezorgen van versproducten
Binnenvaart

Bio-boerderij

Biologische landbouw
Blikproducent
Bloemenkwekerij
Bodemonderzoek
Bodemverzet
Boomkwekerij
Boorbedrijf
Bosbouwbedrijf
Bouwbedrijf
Brandbeveiligingsbedrijf
Broodproducent
Bierproducenten en -verwerkers
Buizenlegbedrijf
Bunkerlogistiek bedrijf
Calamiteitenverzorging
Camerabewakingsbedrijf
Carrosseriebouwbedrijf
Catering voor bedrijfsrestaurants
Industrieel cateringbedrijf
Chauffeursdiensten




Vervolg operationele belangen

CNC-bewerkingsbedrijf
Coachingbedrijf
Conservenproducent
Constructiebedrijf
Cv-installateur voor bedrijven
Dak- en gevelsystemen producent
Dakdekkersbedrijf
Dakinspectie bedrijf
Dakwerkbedrijf
Data-analysebedrijf
Detacheringsbedrijf
Dialysecentrum
Diervoederproducent en -verwerker
Diervoederbedrijf
Distributiebedrijf

Draadloos netwerkbedrijf
Drankengroothandels
Drankenproducent
Drone-onderhoud en reparatie
Drukkerij

DTP-bedrijf

Duikbedrijf (zakelijk)
Duurzaamheidsadviesbureau
E-commercebedrijf
E-learningbedrijf
Electrobedrijven

Elektricien

Elektrotechnisch bedrijf
Energieadviesbureau
Evenementenbureau
Evenementenlocatie
Evenementenorganisator
Eventcateringbedrijf
Eventplanner

Exploitatie van recreatieterreinen
Exploitatie van sportscholen
Explosievenopruimingsdienst
Exportbedrijven

Facilitair (beheer)bedrijf
Fietsenfabriek
Fruitproducent/verwerker
Fullfilmentbedrijf
Funderingenbedrijf
Garagebedrijf

Gasinstallateur
Gasketelonderhoudsbedrijf
Geluidsinstallaties voor theaters
Glasproducent
Glasvezelinstallateur
Glasvezelnetwerkbeheerder
Glaszetbedrijf
Glazenwassersbedrijf groot zakelijk
Graafmachinebedrijf
Graanverwerkingsbedrijf
Grafisch ontwerpbureau
Groene energiebedrijf
Groente- en fruitteeltbedrijf
Groentenproducent/verwerker
Groenvoorzieningsbedrijf
Grondstoffen leveranciers
Grondverzetbedrijf
Handhavingstechniekbedrijf
Havenlogistiek bedrijf




Vervolg operationele belangen

Hekwerkbedrijf
Hekwerkenproducent
Hekwerkmontagebedrijf
Hekwerkonderhoudsbedrijf
Horecagroothandel
Horecaverhuur
Houtproductiebedrijf
Houtverwerkingsbedrijf
Hoveniersbedrijf (zakelijk)
Hydrauliekservice

ICT-bedrijf

ICT-diensten

ICT netwerken
IJsproducent/verwerker
lJzervlechtbedrijf
Importbedrijf

Importeurs van dranken
Infrastructuurbedrijven
Innovatieadviesbureau
Installatie- en loodgietersbedrijf
Installatiebedrijf / onderhoudsbedrijven
Installatietechniek
Interieurbouwbedrijf
Interieurverlichtingsbedrijf
Isolatiebedrijf
Isolatietechniekbedrijf
Jachtbouw
Jeugdzorginstellingen
Kaarsenfabriek

Kaasmakerij

Kaasproducent of-verwerker
Kabelgravers

Kabelleggers
Keukeninstallatiebedrijf
Kinderopvang (groot)
Kinderopvang met transportdienst
Kledingimport

Koel-en vriesbedrijven
Koeltechnisch bedrijf
Koeriersbedrijf

Koffie- en theeverwerkers/-producenten
Kunstbemiddelingsbureau
Kunststoffenproductie
Kunststofverwerker
Laboratorium
Landmeetkundig bureau
Landschapsinrichtingsbedrijf
Lasbedrijf

Lasersnijbedrijf
Lastechniekbedrijf
Leasebedrijf
Leerbewerkingsbedrijf

Licht- en geluidstechniek
Liftproducent
Lijmproductiebedrijf
Logistiek adviesbureau
Logistiek en opslag bedrijf
Logopedie (ketens/grote praktijken)
Loodgietersbedrijf

Lopende banden leverancier
Luchttechniekbedrijf
Maatwerkbestratingbedrijf
Maatwerkreparatie van machines




Vervolg operationele belangen

Maatwerksoftwarebedrijf
Machinebouw
Machinefabriek
Machinehandel

Machine leveranciers
Magazijnbeheerbedrijf
Makelaars zakelijk vastgoed
Managementadviesbureau
Margarineproducent en -verwerker
Marketingbureau
Mechanisatiebedrijf

Medisch adviesbureau
Medische apparatuur productie
Medische voeding

Melk-, melkpoeder- en boterproducent/verwerker
Melkveehouderij
Metaalbewerking (zakelijk)
Metaalverwerking (zakelijk)
Meubelfabriek
Meubelmakerij
Meubelontwerpers
Milieuadviesbureau
Milieutechnisch bedrijf
Mobiele communicatiebedrijf
Mobiele onderhoudsdienst
Montagediensten

Monteren van gevelbekleding
Munitieopslagbedrijf
Natuurbeheerbedrijf
Natuursteenbedrijf

Nautisch adviesbureau
Netwerkbeheerbedrijf
Offshorebedrijf

Offshore servicebedrijf

Olie- en gasbedrijf
Onderdelenleverancier
Onderwaterwerkenbedrijf
Onderzoeksbureau

Online marketingbureau
Ontruimingsbedrijf
Ontsmettingsbedrijf
Opleidingsbedrijf
Opslagbedrijf
Organisatieadviesbureau
Organische mestproductie
Orthodontiepraktijk
Orthopedisch schoenmaker
OT leverancier
Overheidsadviesbureau
Overslagbedrijf
Panelenbouwer
Papierbedrijven (productie en import)
Papierverwerkingsbedrijf
Parkeerbeheerbedrijf
Particuliere beveiliging
Paviljoenverhuur

Pedicure (via keten)
Personeelsadviseur
Pijpleidingbedrijf
Plaatsingsbedrijf
Plaatwerkbedrijf

Plafond- en wandmontagebedrijf
Plafondinstallatiebedrijf




Vervolg operationele belangen

Planontwikkelingsbedrijf
Plantenkwekerij

Plaguettes en trofeeén bedrijf
Pluimveebedrijf
Poedercoatingbedrijf
Polymeerproductiebedrijf
Pompinstallateur
Portiersbedrijf
Postbezorgingsbedrijf
Postdiensten voor bedrijven
Prefab betonelementenproducent
Preventiebedrijf

Preventieve zorginstelling
Printshops (zakelijk)

Productie van dakbedekking
Productiebedrijf (elektronica)
Productiebedrijf (metaal)
Productiebedrijf (voedsel)
Projectbureau
Projectmanagementbedrijf
Projectontwikkelaar
Prothesebedrijf
Psychologenpraktijk
Psychotherapiepraktijk
Publieke communicatiebedrijf
Radio- en televisieproductie
Reclameborden (zakelijk)
Reclameproductiebedrijf
Reclamezuilen productiebedrijf
Recyclingbedrijf
Redactiebedrijf
Registratieservice
Re-integratiebedrijf
Reisbureau (zakelijk)
Renovatiebedrijf

Reparatie- en onderhoudsbedrijf
Reparatiebedrijf (elektronica)
Reparatiebedrijven

Retail (winkels die zakelijk leveren)
Revisiebedrijf
Rijkspolitieondersteuning
Rijschool
Rijstproducent/verwerker
Rijtuigverhuur

Rijwielhandel
Rioolreinigingsbedrijf
Rioolvervanging en -reparatie
Rolluikeninstallateur

Rubber en -kunststofbedrijven
Ruwbouwbedrijf

RVS-lasserij

Sanitair installatiebedrijf
Sanitair reparatiebedrijf
Scheepsbeveiligingsbedrijf
Scheepsbouw
Scheepsonderhoudsbedrijf
Scheepsreparatiebedrijf
Scheepsschoonmaakbedrijf
Schilderbedrijf (zakelijk)
Schoonmaakbedrijf (bedrijven)
Schoorsteenveger
Schouwburg, poppodia en festivals
Schuifpui installateur




Vervolg operationele belangen

Seizoensarbeidbedrijf
Sierbetonbedrijf

Signbedrijf

Slachthuizen

Slagerij (zakelijke verkoop)
Sloopwerkbedrijf
Slotenmaker (digitale sloten)
Smeertechniekbedrijf
Smeltkaasproducent
Snackproducent
Snoepgoedproducent
Soepen en sauzenproducent
Softwareontwikkelingsbedrijf
Softwareleveranciers
Specerijen- en kruidenverwerkings- en productiebedrijf
Speelgoedbedrijf
Sportimporteur
Sportveldenonderhoud
Staalbouwbedrijf
Staalconstructiebedrijf
Staalproductiebedrijf
Staalrecyclingbedrijf
Staalverwerkingsbedrijf
Stadsreinigingsbedrijf
Stalbouwbedrijf
Standbouwbedrijf
Steigerbouwbedrijf

Stomerij (zakelijk)
Straaltechniekbedrijf
Straatmakersbedrijf (zakelijk)
Straatmeubilairproductie
Straatverlichting installatiebedrijf
Stukadoorsbedrijf
Studentenhuisvestingbeheer
Suikerproducent
Supermarkten (groot)
Surveillancebedrijf
Tankstationhouder
Tapijtfabriek
Tapijtleggersbedrijf (zakelijk)
Tapijtproducent

Technisch adviesbureau
Technisch installatiebedrijf
Technisch onderhoudsbedrijf
Technische dienstverlener
Technologiebedrijven
Tegelzetbedrijf
Telecominstallateur
Telecomnetwerkbedrijf
Tentverhuur

Testbedrijf (producttests)
Textielimport
Textielproducent
Textielverwerkingsbedrijf
Theatertechniekbedrijf
Timmerfabriek

Toezicht en -handhavingbedrijf
Trainingsbedrijf
Transportkoelingbedrijf
Transportmateriaalverhuur
Transportplanningsbedrijf
Transportreparatiebedrijf
Transportvervoerbedrijf




Vervolg operationele belangen

Trappenproducent (zakelijk)
Treininfrastructuur beheerbedrijf
Treinonderhoudsbedrijf
Tuinarchitectenbureau
Tuinonderhoud

Uitstapjes en excursiesbedrijf
Uitvaartonderneming
Uitzendbureau
Vastgoedadviesbureau
Vastgoedbeheerder
Vastgoedonderhoudsbedrijf
Vastgoedschilderbedrijf
Vegetarische/veganistische voedingsproducent
Verbouwingsbedrijf
Verduurzamingsbedrijf
Verfproductiebedrijf
Vergunningsadviesbureau
Verhuisbedrijf

Verhuur van licht en geluid
Verhuur van muziekinstrumenten
Verkeersbordenproducent
Verkeersregelaarsbedrijf
Verkeersveiligheidsbedrijf
Verlichtingsbedrijf
Verpakkingenproducent
Verpakkings- en codeermachines
Verpakkingsmateriaal leveranciers
Verpleging- en verzorgingsdiensten
Vervoer van gevaarlijke stoffen
Vervoersbedrijf
Verwarmingsinstallateur
Verzorgingstehuizen
Video-editingbedrijf
Videoproductiebedrijf
Vissersbedrijf

Vlees- en vleeswarenproducent
Vliegtuigonderhoudsbedrijf
Vloerbedekkingsbedrijf
Vloerenlegger
Vloerenreparatiebedrijf
Vluchtelingenopvang
Voedingsmiddelen producent of verwerker
Voedselleverancier
Vrachtverhuur
Vrachtvervoerbedrijf
Vuilafvoerbedrijf
Warmtekrachtkoppelingsbedrijf
Warmtepompinstallateur
Warmtevoorzieningsbedrijf
Waterbouwbedrijven
Waterbouwkundig bedrijf
Watervoorzieningsbedrijf
Watervoorzieningstechniek
Waterzuiveringsbedrijf
Webdesignbureau

Weg- en waterbouwbedrijf
Wegenbouwbedrijf
Wegenonderhoudsbedrijf
Wegwerkzaamhedenbedrijf
Weighing services bedrijf
Werken op hoogte bedrijf
Werkplaatsinrichtingbedrijf
Werving- en selectiebureau




Vervolg operationele belangen Windenergiebedrijf
Windturbine-installateur
Winkelinrichtingbedrijf
Woningbouwbedrijf
Woningcorporatie
Woonaccessoire productie
Woonadviesbureau
Wooncorporatie
Woonzorginstelling
Zadenhandel

Zeilmakerij (voor bedrijven)
Ziekenhuisfaciliteitenbedrijf
Ziekenhuizen
Ziekenvervoerbedrijf
Zonnepanelenbedrijf
Zorgbemiddelingsbedrijf
Zorginnovatiebedrijf
Zorginstelling
Zorgverzekeringsadviesbureau
Zoutwinningsbedrijf
Zuivelverwerkers, -producenten en -groothandel
Zuivelboerderij
Zwembadaanlegbedrijf
Zwembadonderhoudsbedrijf

Voorbeelden van de risico’s per sector bij operationele belangen

Productiebedrijf (metaal) - Stilstand in productieprocessen door een storing of cyberaanval kan leiden tot
financiéle verliezen en vertragingen in leveringen.

Havenlogistiek bedrijf - Logistieke schema’s en containerinformatie kunnen worden misbruikt door
criminelen of concurrenten.

Autoproductiebedrijf - Onderbrekingen in de assemblagelijnen door leveringsproblemen van onderdelen.
Glasproducent - Productielijnen kunnen worden stilgelegd door stroomuitval of machinefalen.
Baggerbedrijf - Vertraging in het verkrijgen van materialen voor projecten door onderbrekingen in de supply
chain.

Voedselproducent - Vertragingen in de aanlevering van grondstoffen door falen in de keteninformatie.
Treinonderhoudsbedrijf - Onjuiste onderhoudsdocumentatie kan resulteren in defecten en vertragingen in het
spoorvervoer.

Autoberging - Gebrek aan toegang tot leveranciersdata kan leiden tot vertraagde reparatieonderdelen.

10



Veiligheidsbelangen Sectoren

Integriteit van beveiligingsprocedures en -protocollen Alarminstallatiebedrijf
Integriteit van toegangscontrole-informatie Beveiligingsbedrijf
Beschikbaarheid van Incidentresponsplannen Bewakingsbedrijf
Beschikbaarheid van fysieke beveiliging van locaties Brandbeveiligingsbedrijf

Camerabewakingsbedrijf
Explosievenopruimingsdienst
Hardwareleveranciers

|ICT-bedrijven

Leverancier van toegangsbatches en software
Munitieopslagbedrijf

MSP

Netwerkleveranciers

Particuliere beveiliging
Rijkspolitieondersteuning
Scheepsbeveiligingsbedrijf
Softwareleveranciers

Surveillancebedrijf

Telecomnetwerkbedrijf

Transportbedrijf (voor transport van gevoelige of
gevaarlijke materialen)

Vervoer van gevaarlijke stoffen
Ziekenhuisfaciliteitenbedrijf (door het verwerken van
gevoelige medische gegevens)

Voorbeelden van de risico’s per sector bij Veiligheidsbelangen

Beveiligingsbedrijf - Verantwoordelijk voor de bescherming van gebouwen, mensen en gevoelige informatie.
Implementeren beveiligingsprocedures, toegangssystemen, alarmen en andere maatregelen. Kan
veiligheidsrisico's opleveren voor hun klanten, zoals inbraak, diefstal of zelfs terroristische dreigingen.
Ziekenhuisfaciliteitenbedrijf - Beheren kritieke infrastructuur, zoals medische apparatuur, patiéntendossiers
en gevoelige gezondheidsinformatie. Onbevoegde toegang tot medische gegevens of storingen in
noodprocedures.

Explosievenopruimingsdienst - Direct betrokken bij het ontmantelen en opruimen van explosieven, wat
inherent gevaarlijk werk is. Dit kan leiden tot explosies, verwondingen of zelfs verlies van levens.
Vertrouwelijke informatie over de locatie van explosieven kan in verkeerde handen ernstige
veiligheidsproblemen veroorzaken.

Transport van gevaarlijke stoffen - Chemische producten of brandbare materialen, lopen risico's met
betrekking tot de fysieke beveiliging van hun lading. Onvoldoende beveiliging van voertuigen kan leiden tot
ernstige milieuschade, brand of explosies. Toegang tot gevoelige informatie over de lading en transportroutes
kan leiden tot sabotage of diefstal.
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Reputatiebelangen

Sectoren

Vertrouwelijkheid van marketingstrategieén

Integriteit van persberichten en communicatieplannen
Vertrouwelijkheid van klanttevredenheidsrapporten
Beschikbaarheid van social media accounts en inhoud

Accountant
Administratiekantoor
Adviesbureau

Agrarisch adviesbureau
Agrarisch bedrijf
Agrarische loonwerkers
Alarminstallatiebedrijf
Apotheek
Arbeidsadviesbureau
Architectenbureau
Audiovisueel bedrijf
Autobedrijf
Autoleasebedrijven
Autoschadeherstelbedrijf
Autotransportbedrijf
Autoverhuur
Beveiligingsbedrijf
Bewakingsbedrijf
Bio-boerderij
Biologische landbouw
Brandingadviesbureau
Brandbeveiligingsadvies
Catering voor bedrijfsrestaurants
Cloudbedrijven
Coachingbedrijf
Consultancy bedrijf
Data-analysebedrijf
Datacentrumbeheerbedrijf
Detacheringsbedrijf
Diervoederbedrijf
Distributiebedrijf
Drankengroothandels
E-commercebedrijf
E-learningbedrijf
Elektricien
Elektrotechnisch bedrijf
Evenementenbureau
Evenementenlocatie
Evenementenorganisator
Eventcateringbedrijf
Eventplanner

Financieel adviesbureau
Horecagroothandel
ICT-diensten
Innovatieadviesbureau
Interieurbouwbedrijf
IT-consultancy
Marketingbureau

Online marketingbureau
Organisatieadviesbureau
Personeelsadviseur
Publiciteitsbureau

Publieke communicatie bedrijf / PR-bureau

Reclamebureau
Re-integratiebedrijf

Retail (winkels die zakelijk leveren)
Softwarebedrijf
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Softwareontwikkelingsbedrijf
Technisch adviesbureau
Technisch installatiebedrijf
Technische dienstverlener
Technologiebedrijven
Telecommunicatiebedrijf
Telecominstallateur
Verhuurbedrijf
Video-editingbedrijf
Videoproductiebedrijf
Zorginstelling
Zorgbemiddelingsbedrijf

Voorbeelden van de risico’s per sector bij reputatiebelangen

Videoproductiebedrijf - Toegang tot vertrouwelijke marketingstrategieén, klantinformatie en social media-
accounts. Onzorgvuldigheid of datalekken kunnen leiden tot reputatieschade en verlies van
concurrentievoordeel.
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Personeelsbelangen Sectoren

Vertrouwelijkheid van personeelsdossiers Accountant

Integriteit van medische gegevens Administratiekantoor
Beschikbaarheid van trainings- en ontwikkelingsplannen Arbeidsadviesbureau
Vertrouwelijkheid van correspondentie met werknemers Ambulancebedrijf

Apotheek

Beveiligingsbedrijf
Bewakingsbedrijf
Coachingbedrijf
Data-analysebedrijf
Datacentrumbeheerbedrijf
Detacheringsbedrijf
Dialysecentrum

Financieel adviesbureau
Horecagroothandel
ICT-bedrijf

ICT-diensten
Jeugdzorginstellingen
Juridisch adviesbureau
Kinderopvang (groot)
Kinderopvang met transportdienst
Laboratorium

Medisch adviesbureau
Medische apparatuurproductie
Medische voeding
Notariskantoor
Opleidingsbedrijf
Orthodontiepraktijk
Orthopedisch schoenmaker
Payrollbedrijf

Pedicure (via keten)
Pensioenadviesbureau
Personeelsadviseur
Psychologenpraktijk
Psychotherapiepraktijk
Re-integratiebedrijf
Softwarebedrijf
Softwareontwikkelingsbedrijf
Trainingsbedrijf
Uitzendbureau

Verpleging- en verzorgingsdiensten
Zorgbemiddelingsbedrijf
Zorginnovatiebedrijf
Zorginstelling
Zorgverzekeringsadviesbureau
Ziekenhuisfaciliteitenbedrijf
Ziekenhuizen
Ziekenvervoerbedrijf

Voorbeeld van de risico per sector bij personeelsbelangen

Accountants - Toegang tot financiéle gegevens, waaronder salarisadministratie, bonussen en andere
personeelsgerelateerde betalingen. Een datalek of onjuiste omgang met deze informatie kan leiden tot
schending van de vertrouwelijkheid en reputatieschade.

Re-integratiebedrijf - vertrouwelijkheid van personeelsdossiers, integriteit van medische gegevens,
beschikbaarheid van trainings- en ontwikkelingsplannen en de vertrouwelijkheid van correspondentie met
werknemers
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Strategische belangen Sectoren

Vertrouwelijkheid van bedrijfsstrategieén en -plannen Accountant
Vertrouwelijkheid van fusie- en overnameplannen Adviesbureau

Integriteit van marktanalyses en concurrentie-informatie Agrarisch adviesbureau
Beschikbaarheid van innovatie- en Architectenbureau
ontwikkelingsprojecten Belastingadvieskantoren

Beveiligingsbedrijf
Biologische landbouw
Bouwbedrijf

Bouwkundig adviesbureau
Brandbeveiligingsadvies
Camerabewakingsbedrijf
Cloudbedrijven
Coachingbedrijf
Constructiebedrijf
Data-analysebedrijf
Datacentrumbeheerbedrijf
Detacheringsbedrijf
E-commercebedrijf
Energieadviesbureau
Energiebedrijf

Financieel adviesbureau
Innovatieadviesbureau
|ICT-bedrijf

|ICT-advies en consultancy diensten
Infrastructuurbedrijven
[T-consultancy

Juridisch adviesbureau
Managementadviesbureau
Marketingbureau

Mobiele communicatiebedrijf
Netwerkbeheerbedrijf
Notariskantoor

Olie- en gasbedrijf
Onderzoeksbureau

Online marketingbureau
Organisatieadviesbureau
Software ontwikkelingsbedrijf (maatwerk)
Technologiebedrijven
Telecomnetwerkbedrijf
Vastgoedadviesbureau
Vastgoedbeheerder
Vastgoedonderhoudsbedrijf
Vastgoedschilderbedrijf
Verzekeringsadviesbureau
Webdesignbureau
Wervings- en selectiebureau

Voorbeeld van de risico per sector bij strategische belangen

Accountant - Gevoelige financiéle analyses en marktstrategieén kunnen worden ingezien.
Architectenbureau - Vertrouwelijke bouwprojecten en ontwikkelingsplannen kunnen worden
gecompromitteerd.

Belastingadvieskantoren - Inzichten in fiscale structuren en strategische planningen voor optimalisatie.
E-commercebedrijf - Concurrentie-informatie en marketingstrategieén die cruciaal zijn in de sector.
Innovatieadviesbureau - Vertrouwelijke informatie over ontwikkelingsprojecten en technologische
strategieén. Mogelijke toegang tot vertrouwelijke strategische tools en innovatieprojecten.



Klantbelangen

Sectoren

Vertrouwelijkheid van klantgegevens

Integriteit van verkooprapporten
Vertrouwelijkheid van klantcommunicatie en
correspondentie

Beschikbaarheid van loyaliteitsprogramma’s en
klantprofielen

Accountant

Accuverkoop en -onderhoud
Administratiekantoor
Adviesbureau
Alarminstallatiebedrijf
Ambulancebedrijf
Apotheek
Arbeidsadviesbureau
Beveiligingsbedrijf
Bewakingsbedrijf
Camerabewakingsbedrijf
Cloudbedrijven

CRM software
Data-analysebedrijf
Datacentrumbeheerbedrijf
E-mailprogramma’s
Externe sales medewerkers
Financieel adviesbureau
Hypotheekadviesbureau
ICT-bedrijf

IT-consultancy

Juridisch adviesbureau
Kinderopvang (groot)
Klantonderzoeksbureau
Loyaliteitssoftware
Marketingbureau
Notariskantoor
Particuliere beveiliging
Payrollbedrijf
Softwarebedrijf
Softwareontwikkelingsbedrijf
Webbouwers
Zorgbemiddelingsbedrijf
Zorginnovatiebedrijf
Zorginstelling

Voorbeeld van de risico per sector bij klantbelangen

Accountant - Toegang tot gevoelige financiéle gegevens van bedrijven en klanten. Als deze gegevens niet goed

worden beveiligd, kunnen ze worden blootgesteld aan fraude of datalekken, wat ernstige gevolgen kan

hebben voor zowel de klant als het bedrijf.

Cloudbedrijven - Beheren vaak vertrouwelijke klantgegevens en bedrijfsinformatie. Een slecht beveiligde
cloudomgeving kan leiden tot datalekken of ongeautoriseerde toegang, waardoor de vertrouwelijkheid en

integriteit van de gegevens in gevaar komt.
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Innovatiebelangen

Sectoren

Beschikbaarheid van onderzoeks- en
ontwikkelingsprojecten

Vertrouwelijkheid van prototypen en blauwdrukken
Integriteit van octrooien en handelsmerken
Beschikbaarheid van innovatielabs en testomgevingen

Architectenbureau
Audiovisueel bedrijf
Cloudbedrijven
Data-analysebedrijf
Datacentrumbeheerbedrijf
Drone-onderhoud en reparatie
ICT-bedrijf

ICT-diensten
Innovatieadviesbureau
Installatiebedrijf
IT-consultancy
Laboratorium
Marketingbureau
Merkregistratiebureau
Octrooibureau
Onderzoeksbureau
Ontwerpbureau
Productiebedrijf (elektronica)
Productiebedrijf (metaal)
Productiebedrijf (voedsel)
Softwarebedrijf
Softwareontwikkelingsbedrijf
Technologiebedrijven
Testbedrijf (producttests)
Videoproductiebedrijf
Webdesignbureau

Voorbeeld van de risico per sector bij Innovatie belangen
Softwareontwikkelingsbedrijf - Werken vaak met vertrouwelijke software- en technologieontwerpen die nogin

ontwikkeling zijn.

Technologiebedrijven - Betrokken bij innovatieve processen, onderzoeks- en ontwikkelingsactiviteiten. De
integriteit van octrooien en het voorkomen van kopiéren van innovaties zijn cruciaal. Als er onvoldoende
bescherming van intellectueel eigendom is, kunnen concurrenten eenvoudig de technologie stelen of in

eigen producten verwerken.
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Omgevingsbelangen

Sectoren

Integriteit van milieu- en duurzaamheidsrapporten
Integriteit van compliance met milieuwetgeving
Beschikbaarheid van afvalverwerkingsprocedures

Afvalverwerkingsbedrijf
Agrarisch bedrijf
Agrarische loonwerkers
Airconditioningsbedrijf
Asfaltbedrijf
Biologische landbouw
Bodemonderzoek
Bodemverzet
Bosbouwbedrijf
Bouwbedrijf
Chemische stoffen leveranciers
Duurzaamheidsadviesbureau
Energiebedrijf

Groene energiebedrijf
Houtproductiebedrijf
Infrastructuurbedrijven
Kabelleggers
Koeltechnisch bedrijf
Milieuadviesbureau
Milieutechnisch bedrijf
Natuurbeheerbedrijf
Olie- en gasbedrijf

Papierbedrijven (productie en import)

Recyclingbedrijf
Rioolreinigingsbedrijf
Sloopwerkbedrijf
Stadsreinigingsbedrijf
Waterzuiveringsbedrijf
Waterzuiveringsinstallatiebedrijf
Windenergiebedrijf

Voorbeeld van de risico per sector bij Omgevingsbelangen

Afvalverwerkingsbedrijf - Vaak te maken met verwerken van gevaarlijke afvalstoffen. Als niet wordt voldaan
aan de juiste wetgeving en procedures, kan dit leiden tot verontreiniging van het milieu of onjuiste

rapportages over de hoeveelheid en het type verwerkte afval.

Olie- en gasbedrijf - Verantwoordelijk voor het extraheren en verwerken van fossiele brandstoffen.
Onzorgvuldig omgaan met deze processen kan leiden tot olielekken of luchtvervuiling, problemen met
naleving van milieuwetgeving kunnen de integriteit van hun milieueffectrapportages in gevaar brengen.
Waterzuiveringsbedrijf - Cruciaal voor het behandelen van afvalwater om het geschikt te maken voor
hergebruik of lozing. Water kan vervuild raken, wat ernstige gevolgen heeft voor zowel de gezondheid van de

bevolking als het milieu.
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Leveranciers- en partnerbelangen

Sectoren

Vertrouwelijkheid van leverancierscontracten en SLA’s
Vertrouwelijkheid van partner- en
alliantieovereenkomsten

Integriteit van gezamenlijke projectdocumentatie
Vertrouwelijkheid van communicatie met leveranciers en
partners

Adviesbureau
Afvalverwerkingsbedrijf
Architectenbureau
Beveiligingsbedrijf
Bouwbedrijf
Cloudbedrijven

Document management software
Datacentrumbeheerbedrijf
Detacheringsbedrijf
E-commercebedrijf
E-learningbedrijf
Financieel adviesbureau
ICT-bedrijf

ICT-diensten
Innovatieadviesbureau
IT-consultancy

Juridisch adviesbureau
Logistiek adviesbureau
Managementadviesbureau
Milieuadviesbureau
Marketingbureau
Notariskantoor
Offshorebedrijf

Olie- en gasbedrijf
Organisatieadviesbureau
Overheidsadviesbureau
Projectbureau
Projectmanagementbedrijf
Project software
Reclamebureau
Reintegratiebedrijf
Softwarebedrijf
Softwareontwikkelingsbedrijf
Technisch adviesbureau
Technologiebedrijven
Telecomnetwerkbedrijf
Verhuurbedrijf (licht en geluid, muziekinstrumenten, etc.)
Verkeersveiligheidsbedrijf
Vastgoedadviesbureau
Vastgoedbeheerder
Werving- en selectiebureau
Webdesignbureau

Voorbeeld van de risico per sector bij Leveranciers- en partnerbelangen

Managementadviesbureau -. Beschikt over gevoelige, vertrouwelijke informatie en bedrijfsstrategieén. Risico
kan leiden tot belangenconflicten en het verlies van vertrouwen van klanten, wat resulteert in
reputatieschade en mogelijk juridische gevolgen voor het bureau.
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Product gerelateerde belangen

Sectoren

Vertrouwelijkheid van productontwerpen en specificaties
Vertrouwelijkheid van productieplannen en -

documentatie

Integriteit van kwaliteitscontrole- en testgegevens
Vertrouwelijkheid van distributie- en verkoopstrategieén

Aannemersbedrijven
Agrarisch bedrijf

Agrarische loonwerkers
Alarminstallatiebedrijf
Ambulancebedrijf
Architectenbureau
Audiovisueel bedrijf
Autobedrijf
Autoleasebedrijven
Autoschadeherstelbedrijf
Autotransportbedrijf
Automobielbedrijf
Betonbedrijf

Biologische landbouw
Blikproducent

Bouwbedrijf

Bouwkundig adviesbureau
Broodproducent
Camerabewakingsbedrijf
Catering voor bedrijfsrestaurants
CNC-bewerkingsbedrijf
Conservenproducent
Constructiebedrijf
Cv-installateur voor bedrijven
Dak- en gevelsystemen producent
Dakdekkersbedrijf
Data-analysebedrijf
Diervoederproducent en -verwerker
Diervoederbedrijf
Distributiebedrijf
Drankenproducent

Drukkerij

E-commercebedrijf
Electrobedrijven
Energiebedrijf
Evenementenbureau
Evenementenlocatie
Evenementenorganisator
Exportbedrijven
Fietsenfabriek
Fruitproducent/verwerker
Garagistenbedrijven
Glasvezelinstallateur
Groente- en fruitteeltbedrijf
Groentenproducent/verwerker
Hekwerkonderhoudsbedrijf
Horecagroothandel
Houtverwerkingsbedrijf
ICT-diensten
|Jsproducent/verwerker
Importbedrijven

Industrieel cateringbedrijf
Infrastructuurbedrijven
Innovatieadviesbureau
Installatie- en loodgietersbedrijf
Installatiebedrijf
Interieurbouwbedrijf
Kabelgravers

Kabelleggers

Koeltechnisch bedrijf
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Kunststoffenproductie
Laboratorium

Logistiek bedrijf
Machinefabriek
Metaalbewerking (zakelijk)
Meubelfabriek

Mobiele communicatiebedrijf
Machinebouw

Machine ontwerpers design bureau
Ontwerpbureau
Papierbedrijven (productie en import)
Pompinstallateur

Prefab betonelementenproducent
Productiebedrijf (elektronica)
Productiebedrijf (metaal)
Productiebedrijf (voedsel)
Productontwerpers
Reclameborden (zakelijk)
Reclameproductiebedrijf
Recyclingbedrijf

Scheepsbouw
Scheepsreparatiebedrijf
Slachthuizen
Softwareontwikkelingsbedrijf
Sportimporteur
Staalbouwbedrijf
Staalverwerkingsbedrijf
Staalrecyclingbedrijf
Staalconstructiebedrijf
Textielverwerkingsbedrijf
Technisch adviesbureau
Technisch installatiebedrijf
Testbedrijf (producttests)
Transportbedrijf
Uitvindersbureau
Verpakkingenproducent
Voedingsmiddelen producent of verwerker
Vlees- en vleeswarenproducent
Voedselproducent
Vliegtuigonderhoudsbedrijf
Vloerenreparatiebedrijf
Vervoersbedrijf
Webdesignbureau
Windenergiebedrijf
Zadenhandel

Voorbeeld van de risico per sector bij Product gerelateerde belangen

Voedingsmiddelen producent of verwerker - Invloed op de volksgezondheid en de wereldwijde economie.
Vertrouwelijkheid van recepten, productontwikkeling en distributiestrategieén is essentieel voor zowel de
veiligheid van consumenten als voor concurrentievoordeel.

Gezondheidszorg en medische apparatuur productie - Innovaties in medische technologie en
geneesmiddelen hebben directe implicaties voor de volksgezondheid wereldwijd. Vertrouwelijkheid van
medische ontwerpen, productieprocessen en testgegevens is van groot belang voor zowel het welzijn van
patiénten als de integriteit van de zorgsector.
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Gegevensbeschermingsbelangen

Sectoren

Integriteit van privacy compliance

Beschikbaarheid van registraties en -rapportages

Accountant
Administratiekantoor
Agrarisch adviesbureau
Agrarisch bedrijf

Agrarische loonwerkers
Apotheek
Arbeidsadviesbureau
Belastingadvieskantoren
Beveiligingsbedrijf
Bio-boerderij

Biologische landbouw
Cloudbedrijven
Data-analysebedrijf
Datacentrumbeheerbedrijf
Detacheringsbedrijf
Diervoederproducent en -verwerker
Diervoederbedrijf
Financieel adviesbureau
ICT-bedrijf

ICT-diensten
Innovatieadviesbureau
Installatietechniek
IT-consultancy
Jeugdzorginstellingen
Juridisch adviesbureau
Laboratorium

Logistiek adviesbureau
Logopedie (ketens/grote praktijken)
Medisch adviesbureau
Medische apparatuurproductie
Medische voeding
Milieuadviesbureau
Milieutechnisch bedrijf
Notariskantoor

Olie- en gasbedrijf
Onderzoeksbureau

Online marketingbureau
Organisatieadviesbureau
Orthodontiepraktijk
Pensioenadviesbureau
Personeelsadviseur
Projectbureau
Projectmanagementbedrijf
Psychologenpraktijk
Psychotherapiepraktijk
Public Relations bedrijven
Registratieservice
Re-integratiebedrijf
Softwarebedrijf
Softwareontwikkelingsbedrijf
Technisch adviesbureau
Technisch installatiebedrijf
Technologiebedrijven
Vastgoedadviesbureau
Vastgoedbeheerder
Wervings- en selectiebureau
Zorgbemiddelingsbedrijf
Zorginnovatiebedrijf
Zorginstelling
Zorgverzekeringsadviesbureau
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Voorbeeld van de risico per sector bij Gegevens beschermingsbelangen

Gezondheidszorg, inclusief ziekenhuizen en zorginstellingen - Waarborgen van de gezondheidszorgkwaliteit.

De vertrouwelijkheid van patiéntinformatie, medische gegevens en behandelingsmethoden is essentieel voor
ethische zorgverlening en publieke gezondheid.
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